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是时候向密码说再见了
没有人喜欢密码。密码不仅难以记忆、输入耗时、重设麻烦，
也是企业云数据泄露的首要来源。1因此毫不意外地，86%的
安全领域领导者希望能够消除密码，最好是能够使用移动设
备为企业ID。2

正因如此，Ivanti推出了零登录(ZSO)，这是一种简单的验证
功能，可使用安全的移动设备来取代密码验证用户身份。零
登录利用我们的零信任安全框架，使处于无处不在的工作空
间的企业能够： 
	■ 通过多因素验证(MFA)来取代密码，转型为零信任架构。
	■ 提供对任何业务应用或云服务的无密码访问，包括微软 

Office 365。 
	■ 通过使用普遍的生物识别技术，为企业提供近似于消费

者级别的验证体验。 
	■ 消除与密码相关的麻烦和安全风险。
	■ 确保只有经过验证的用户、设备、应用程序和网络可以

访问业务资源。

我们的独有模式
建立在Ivanti Access平台上的Ivanti零登录功能用移动设
备取代密码为用户身份和主要验证因素。零登录通过强大的
FIDO2验证协议，消除了对密码的需求。

Ivanti Access专为无处不在的工作空间而打造。它以统一端
点管理（UEM）为基础——包括Ivanti UEM和SCCM、Jamf等
第三方UEM系统，以此来提供零信任安全策略，在授权安全
的云资源访问之前对每个用户、设备、应用程序和网络进行
验证。

Ivanti Access还与Ivanti Mobile Threat Defense (MTD)无
缝集成，为企业提供额外的用户设备安全防护，同时也提供
情境感知、有条件的云资源访问。MTD可在设备、应用程序和
网络威胁损害业务数据之前完成检测和补救。

此外，Ivanti Access和零登录可与UEM和MTD协作，以确定
设备的健康状况，检测设备是否受到移动威胁。如果检测到
威胁，Ivanti Access能够撤销终端用户的会话令牌，阻止该设
备访问企业资源，直到它恢复合规状态，不再受到移动威胁。

零登录的主要优势 
降低数据外泄的风险 
零登录通过消除密码的使用，降低了数据外泄的风险。

提供无摩擦的访问体验

零登录不需要用户记忆、输入或重置复杂的密码，让他
们能够快速轻松地访问基于云的应用程序。

降低服务台成本

零登录的无密码策略意味着不再需要消耗服务台资源
来处理密码重设和账户锁定问题。

部署可扩展的移动-云端安全

零登录建于行业标准之上，可在任何地点、任何受管理
和不受管理的设备上用于企业云或混合服务。

零登录： 
无密码验证的解决方案



零登录功能
移动设备作为用户身份

用安全的移动设备和生物识别技术取代密码，作为主要的用
户验证因素。

自适应身份验证

使用我们的MFA功能，为高风险环境提供额外的用户验证

保护所有受管理和不受管理的设备

零登录适用于所有Android、iOS、macOS、Windows 10 和
Windows 11设备。在受管理的设备上——无论是受Ivanti 
UEM还是SCCM、Jamf等第三方UEM解决方案管理，用户将
使用公钥凭证（证书）进行验证，在不受管理的设备上则使用
FIDO安全密钥或二维码配合生物识别技术进行验证。

基于标准的安全保护

Ivanti零登录支持FIDO2协议，为Windows和Mac桌面登录
提供简单强大的身份验证，也通过证书为基于SaaS和网络的
应用程序提供无缝SSO登录。

支持常用业务应用和IDP

Ivanti Acesss 保护任何云端或联合服务的安全，包括微软
365、Google Workspace和Salesforce，也可集成多种身份
解决方案，包括Okta、Ping和微软

离线登录

离线用户可使用移动设备通过蓝牙功能来以零登录方式登
录桌面和笔记本电脑。

零信任策略引擎

您可以从一个单一控制台为所有的云应用程序定义策略，在
未经授权的用户、设备和应用程序通过不安全网络访问或检
测到威胁时阻止或限制访问。直观的补救工作流程协助用户
进行自我补救

深度报告

我们的全局验证仪表板针对连接到企业服务的用户、应用程
序和设备提供深度视图，在发生策略违规时提醒管理员，还
有更多服务。
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